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AMAÇ

Bilgi Güvenliği ihlal olayı vuku bulduğunda yapılacak tüm işlemleri belirlemektir.
KAPSAM

Bu olayın oluştuğu andan itibaren sistemi eski haline getirmekle görevli bilgi işlem merkezi ve diğer departman personelini kapsamaktadır.
UYGULAMA

Bilgi Güvenliği Olayları ve Zayıflıklarının Rapor Edilmesi

1. Bilgi güvenliği olaylarının en hızlı biçimde rapor edilmesi için uygun hiyerarşik kanal mekanizmaları oluşturulacaktır. Her personele bu mekanizmalar bildirilerek karşılaşılan durumun ne şekilde rapor edileceği öğretilecektir.

2. Yapılacak sözleşmelerde tüm çalışanların, yüklenici ve üçüncü tarafların, sistem ve hizmetlerdeki gözledikleri veya şüphelendikleri herhangi bir güvenlik zayıflığına dikkat ederek rapor etmeleri istenecektir.

Bilgi Güvenliği İhlal Olayları ve İyileştirmelerinin Yönetilmesi

1. Bilgi güvenlik ihlal olayı oluşması durumunda ne şekilde işlem yapılacağı tüm senaryolar üzerinden geçilerek sorumlularla birlikte dokümante edilecektir.

2. Öncelikle planlı bir şekilde çalışma yapılabilmesi için ihlal olaylarının türleri, miktarları ve kuruma maliyetlerini ölçüp, izlemeye yarayan mekanizma kurulacaktır. Bunun için olay meydana geldiğinde hızlı bir şekilde BGYS ekibi toplanacaktır.
3. Sistemin zararlarının giderilip eski haline dönmesi konusunda yapılan plan ve ihtiyaçlar rapor halinde yönetim kuruluna sunulacaktır. Alınan karara binaen sorumluları ile birlikte kontroller uygulanacak, bu durumun tekrar yaşanmaması amacıyla gerekli iyileştirmeler yapılacaktır.

4. Bilgi güvenliği ihlal olaylarında mevcut izleme programları sayesinde alınacak kanıtlar toplanacak ve ilgili makama sunulacaktır. Bunun kanun karsısında kanıt olarak sunulabilmesi için gereksinimleri sağlayacak şekilde sistem kurulacaktır.
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